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1.INTRODUCCION

El Excmo. Ayuntamiento de Palencia con el fin de mejorar el desarrollo econémico y
social de la ciudad y su alfoz viene desarrollando desde el afio 2011 un Plan
Estratégico para dinamizar el desarrollo econémico y social palentino, definiendo una
visién de ciudad que persiga:

“Provocar cambios en las personas, trabajando por hacer felices a los palentinos,
usando como herramienta una gestion participativa y la colaboracién publico - privada,
enfocada a establecer los pilares de un desarrollo econémico que permita la creacion
de empleo y el desarrollo profesional y humano. Trabajando, ademas, en la utilizacién
eficiente de los recursos, la mejora continua de la calidad de vida de los palentinos, asi
como el disefio de una ciudad- sostenible, amigable y comoda para los ciudadanos,
visitantes y turistas.”

En dicho plan una de las estrategias marcadas ha sido la de Gobernanza, a través de -
la cual se pretende incrementar y mejorar los servicios a los ciudadanos, optimizando
en todo momento el funcionamiento de los mismos mediante el uso de las nuevas
tecnologias de la informacién y la comunicacion.

Ante este marco estratégico el proyecto objeto de licitacién se integra en el proyecto
denominado “Administracion 2.0”, que se integra en el programa de “Buen Gobierno”,
incluido en la estrategia de Gobernanza.

El Ayuntamiento de Palencia saca a procedimiento abierto la adecuacién del Centro de
Procesamiento de Datos (CPD) existente con el fin de que permita incrementar la
disponibilidad y tolerancia del sistema informatico del Excmo. Ayuntamiento de
Palencia para mejorar el acceso de los ciudadanos y trabajadores por medios
electronicos a los servicios municipales.

El Adjudicatario se responsabilizara de disefiar, suministrar e instalar el equipamiento
y sistemas solicitados y necesarios para poder adecuar la sala CPD.

Dentro de su estrategia de modernizacién, a través de la implantacién de un modelo
coherente y robusto de tecnologias de la informacion, el Excmo. Ayuntamiento de
Palencia pretende adecuar el CPD con el objetivo de asegurar la disponibilidad, el
acceso, la integridad, la autenticidad, la confidencialidad y la conservacion de los
datos, informaciones y servicio para el cumplimiento de la ley 11/2007 de Acceso
Electrénico de los Ciudadanos a los Servicios Publicos, asi como aportar continuidad
de procesos y servicios criticos del Excmo. Ayuntamiento de Palencia.

El CPD dispone de espacio suficiente para alojar servidores e infraestructuras de
almacenamiento y red, acondicionamiento de sistema elécirico y sistemas de
refrigeracion, sistemas de alimentacion desatendida, grupos, UPS, etc. En él, se alojan
los servidores, las comunicaciones y el sistema de almacenamiento y red necesarios
que aseguran y garantizan la explotacién de los sistemas informaticos del Excmo.
Ayuntamiento de Palencia. ' ’

Esta adecuacion precisara de un disefio apropiado en materia de eficiencia energética
en todos los sistemas que se implanten (nivel de aislamientos, sistemas de control,
climatizacion,...).
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2.0BJETIVO

El objetivo del presente pliego de prescripciones técnicas es mejorar el Centro de
Procesamiento de Datos del Ayuntamiento de Palencia, pues para mejorar en la
prestacion de los servicios municipales mediante las nuevas fecnologias y poder
mantener un entorno de red seguro, se hace necesaria la renovacion de dicha
dependencia. Asi mismo con esta mejora se pretende instalar equipos mas eficientes
energéticamente. Cumpliendo con varios de los objetivos estratégicos marcados y
desarrollados durante el proceso de planificacion estratégica. Siendo los mismos:

e Establecer una estructura y procedimientos administrativos racionales y
eficientes. ’

o Palencia ciudad 2.0.
» Mejora de la eficiencia energética municipal.
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3.0BJETO DEL CONTRATO

El proyecto se cataloga como la construccién y puesta en marcha de un sistema “llave
en mano”, por tanto el adjudicatario sera responsable de proyectar, construir,
suministrar e instalar todos y cada uno de los subsistemas que, con caracter general,
seran los siguientes:

* Acondicionamiento necesario para la adecuacion del CPD.

e Suministro e instalacién de todos y cada uno de los componentes del sistema
contratado y prestacién del soporte ofertado.

» Migracién de todo el equipamiento Util que contienen los racks actuales a los
nuevos suministrados. Durante la misma, se debera reducir al minimo el
corte del servicio y su impacto en el trabajo del personal del
Ayuntamiento, para ello se podran realizar los cortes en cualquier horario
o dia de la semana.

e (astos necesarios como el transporte, seguros, carga y descarga de
materiales, y ubicacion final seran por cuenta del adjudicatario.

o EI adjudicatario debera asumir y responsabilizarse de cualquier obra: civil.

necesaria para poner en marcha el sistema.

¢ Alafinalizacion de la instalacién debera quedar toda la obra acondicionada, en
perfecto estado y en funcionamiento todo el sistema.

» La empresa adjudicataria quedara obligada a cumplir con toda la normativa
vigente relacionada con los trabajos contratados, en especial la relativa a la
Ley de prevencion de Riesgos Laborales y Ley Organica de Proteccién de
Datos de Caracter Personal.

e Todo el equipamiento suministrado debera cumplir la normativa de la UE que le
sea de aplicacién, en especial la referida a emisiones radioeléciricas y de
equipamiento eléctrico de baja tension.

El Adjudicatario serd el responsable de retirar todo el material obsoleto que se
encuentra en las dependencias municipales y ubicarlas donde se le indique.

Se suministrara toda la informacién, documentacion, herramientas (hardware y
software), formacién y asesoramiento para la puesta en explotaciéon del sistema, asi
como sobre su mantenimiento y resolucion de averias.

Por la criticidad de los servicios que se van a implementar, toda la tecnologia
implicada se prevé una alta disponibilidad y redundancia del CPD, asi aquellos
subsistemas y dispositivos que intervienen en el proyecto, estaran dotados de su
correspondiente redundancia para permitir su produccién en caso de fallo.

Todos los sistemas seran escalables y modulares para permitir un crecimiento
evolutivo segun las necesidades futuras.

La solucién exigida es una combinacién entre las instalaciones técnicas del CPD y un
disefio que minimice al maximo el riesgo de fallos, incorporando nuevas tecnologias
que son mas respetuosas con el medio ambiente (Green IT).

Por la naturaleza del proyecto, hay que prever las posibilidades futuras de
ampliaciones y adaptacion a la evolucién del crecimientio, es necesario realizar un
disefio que unifiqgue multiples aspectos interrelacionados entre si.
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Asi pues, se ha de tener en cuenta no sélo sistemas constructivos e instalaciones; sino
también enfatizar en aspectos como planificacién de espacio, funcionalidad de cada
subsistema, seguridad de las personas y equipos, etc.

Uno de los aspectos més importantes a la hora de presentar una solucion para el CPD
municipal, es que el resultado del mismo pueda estar lo suficientemente bien realizado
para ser mas ecolégico, ademas de considerar que se alojen en él tecnologias verdes
que permitan ocupar menos espacio y por lo tanto reducir los recursos empleados.

Se persigue un disefio que reduzca costos, amplie la eficiencia de los recursos, el
impacto ambiental, su viabilidad econémica y el aseguramiento de los deberes
sociales.

Otro aspecto que se ha de tener en cuenta a la hora de realizar una propuesta es el
diserio estético de la sala CPD. Se pretende que éste, sea un referente en cuanto a
funcionalidad y estética del mismo.

La norma EN1047-2 con vigencia desde 2002 y armonizada en la UE especifica las
prestaciones que deben cumplir las salas Técnicas (salas de Procesos de Datos, salas
de Almacenamiento de Datos, salas de comunicaciones...) para dotarlas de la maxima
seguridad y garantia de supervivencia, incluso ante casos de Fuego.

La Normativa Internacional TIA 942 de Disponibilidad y Seguridad de Centros de
Control y salas Técnicas, define la guia de disefio para Infraestructuras IT del CPD,
para que garanticen:

e Seguridad operacional.
e Continuidad de servicio.
o Disponibilidad.
e Solidez.
El objetivo de este proyecto es dotar al CPD de un nivel de disponibilidad y

confiabilidad que cumpla como minimo con la solicitud del pliego Tier 1l en
infraestructuras.

Su disefio sera en el caso mas desfavorable (N+1), lo que significa que existe al
menos un duplicado de cada componente de la infraestructura.
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4. NORMATIVA APLICABLE

Las soluciones planteadas e instaladas deben cumplir con la siguiente normativa y
disposiciones legales aplicables segun el caso:

¢ Reglamento de Instalaciones Térmicas en los Edificios (RITE) y sus
Instrucciones Técnicas Complementarias (ITE), REAL DECRETO 1751/1998,
de 31 de julio, por el que se aprueba el y se crea la Comision Asesora para las
Instalaciones Térmicas de los Edificios.

e REAL DECRETO 1218/2002, de 22 de noviembre, por el que se modifica el
Real Decreto 1751/1998, de 31 de julio,-por el que se aprobé el Reglamento de
Instalaciones Térmicas en los Edificios y sus Instrucciones Técnicas
Complementarias (ITE) y se crea la Comision Asesora para las Instalaciones
Térmicas de los Edificios. BOE num. 289 de 3 de diciembre.

» Reglamento electrotécnico de Baja Tension, y sus instrucciones técnicas
complementarias, REAL DECRETO 842/2002, de 2 de agosto. BOE niim. 224
del miércoles 18 de septiembre.

o Reglamento de Instalaciones de proteccién Contra Incendios (R.D. 1942/1993):,

» Reglamento de Seguridad contra Incendios en los Establecimientos
Industriales, REAL DECRETO 2267/2004

e Cobdigo Técnico en la Edificacién y sus Documentos Basicos, BOE niimero 74,
de 28 de marzo de 2006.

* Reglamento de aparatos a presion.

* Recomendaciones de la Comision Internacional IEC/CE! de Electrotecnia.

» Reglamento de Verificaciones Eléctricas y Regularidad en el Suministro de
Energia.

o Real decreto 1435/1992, de 27 de noviembre, sobre Seguridad de las
Maguinas.

e Normas particulares de la Compaiiia Suministradora.

e Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales.

e Real Decreto 1627/1997 de 24 de octubre de 1.997, sobre Disposiciones
minimas de seguridad y salud en las obras.

e Real Decreto 486/1997 de 14 de abril de 1997, sobre Disposiciones minimas
de seguridad y salud en los lugares de trabajo.

o Real Decreto 485/1997 de 14 de abril de 1997, sobre Disposiciones minimas
en materia de sefializacién de seguridad y salud en el trabajo.

¢ Real Decreto 1215/1997 de 18 de julio de 1997, sobre Disposiciones minimas
de seguridad y salud para la utilizacién por los trabajadores de los equipos de
trabajo.

* Real Decreto 773/1997 de 30 de mayo de 1997, sobre Disposiciones minimas
de seguridad y salud relativas a la utilizacion por los trabajadores de equipos
de proteccidn individual.

e Ordenanzas Municipales, y los condicionantes impuestos por los Organismos
Publicos afectados.

o Normas UNE en general y particularmente las de obligado cumplimiento.

o Ley Organica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter
Personal.
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* Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica.

» Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el Ambito de la Administracion Electronica.

En cualquier caso, debe cumplir con la toda normativa vigente en el momento de
implantacién del proyecto.
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5.INFRAESTRUCTURA EXISTENTE

lLa sala que alberga el CPD se encuentra en la planta baja en el interior del

Departamento de Informatica, es un recinto de forma rectangular de unas dimensiones

aproximadas de 2.70m x 3.30m., con cerramiento acristalado en dos de sus lados y de

tabiqueria en los otros dos. Tiene un falso suelo de losetas de 60 x 60 cm facilmente -
desmontable bajo el cual se abre un espacio de unos 45 cm de altura. La distancia

desde el falso suelo al techo es aproximadamente de 2,20m.

La sala del CPD dispone de los siguientes componentes y servicios:

¢ Acometida eléctrica desde.un Unico trasformador a través de la compaifiia /
suministradora. _

e Dos aparatos de refrigeracion (uno de ellos inutilizado) para mantener la sala a
temperatura constante.

» Las refrigeradoras se encuentran en un patio interior de la Casa Consistorial,
sobre un tejadillo con unas claraboyas. La distancia enire los equipos de aire y
las enfriadoras no es superior a 5 metros.

e Dos puntos de alumbrado. '

e En su CPD hay varios armarios de Racks de diferentes medidas, que albergan
entre otros, acometidas de operadores, enlaces de fibra éptica monomodo y
multimodo con otras sedes municipales, enlaces de datos entre los propios
racks del CPD, cableado horizontal de voz y datos del propio edifico y
electrénica de red (LAN, core, almacenamiento y perimetral) que deberan ser
reubicados en un Unico armario de comunicaciones, que denominaremos
RACK COM 'y en el que se concentraran todas las comunicaciones del CPD.
Desde dicho Rack COM se debera proporcionar al menos 48 puertos STP 10
GbE a cada uno de los armarios de servidores o satélites ofertados.

En el interior hay 4 racks, uno de ellos, el de menor tamafio, adosado a la

pared del fondo. Estos racks contienen:

» Rack 1 de 42U: servidores obsoletos que estan apagados y el servidor que
gestiona las copias de seguridad asi como las dos cabinas de copia y un
SAl.

» Rack 2 de 42U: alberga el cableado estructurado del edificio asi como la
electrénica de red que gestiona el backbone corporativo y los equipos de la
casa consistorial, en total 6 switchs y 4 paneles de conexion de fibra optica,
que se podrian refundir para aprovechar espacio. También contiene el
cableado estructurado del edificio con 12 paneles de 16 tomas de red.

» Rack 3 de 42U: 2 servidores, cabina de almacenamiento Hitachi AMS2100,
firewall redundado, 2 switch, 2 SAl y cabina de servidores de virtualizacion
chasis HP BL con 4 servidores fisicos.

» Rack 4: es el de menor tamario y contiene 1 bandeja, 1 router y un pequefio

~ SAl, con la conexidn corporativa a Internet.

" e Para alimentar estos armarios Rack tenemos 2 SAl APC 3000VA + 1 SAl APC
5000VA.

En cuanto a los sistemas y equipos que deben migrarse a la nueva instalacion son los
que se relacionan en este pliego; haciendo saber que este movimiento de equipos se
realizara dentro de la misma sala.
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Los licitadores podran acudir, previo establecimiento de una cita con el responsable
del Departamento de Informatica, para la visita y conocimiento de las instalaciones con
el fin de adecuar su oferta y conocer exactamente la situacién existente.

El acceso al CPD estara regulado mediante la formalizacién del correspondiente
acuerdo de confidencialidad.

De no solicitar la visita, cualquier defecto o incidencia que pudiera derivarse del
desconocimiento de las instalaciones, correra por cuenta del adjudicatario.
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6.ESPECIFICACIONES TECNICAS

En este apartado se detallaran todas las especificaciones técnicas y funcionales
necesarias para cubrir los objetivos anteriormente descritos.

Son objeto de estudio en este pliego el disefio del CPD:

o Disefio de la sala.

s Sistema Electrico y SAl.

o Sistema-de Climatizacion.

» Sistema de Deteccidn y Extincion de Incendios.
» Sistema de Seguridad y Control de Accesos.

» Sistema de Monitorizacion.

» Infraestructura de racks.

* Sistema de Cableado de los armarios.

» Migracion a la nueva infraestructura de racks.

s Limpieza técnica CPD.

e Equipamiento de almacenamiento de disco.

» Soporte y mantenimiento de la infraestructura hardware y software.
e Formacion.

Las instalaciones de que dispondra el CPD, y que se detallan en los apartados
correspondientes, atienden al requerimiento principal de las instalaciones criticas de
servicio al CPD: electricidad, refrigeracion, deteccion y extincién, todas ellas disefiadas
bajo el criterio de redundancia, como se describen en el pliego, a fin de alcanzar un
grado de fiabilidad TIER II.

Asi, el acondicionamiento del proyecto definido en la sala se adecuara a tal fin a través
de los distintos condicionantes que recomienda la normativa.

El adjudicatario debera suministrar y fijar toda la carteleria necesaria que sea
requerida por ley, cumpliendo la normativa vigente en el momento de implantacién del
proyecto.

Un aspecto fundamental es el aspecto ecolégico y eficiencia energética, que debera
ser incluido por el adjudicatario a la hora de disefiar la solucién técnica objeto de este,
procedimiento abierto.

La norma EN1047-2 con vigencia desde 2002 y armonizada en la UE especifica las
prestaciones que deben cumplir las salas Técnicas (salas de Procesos de Datos, salas
de Almacenamiento de Datos, salas de comunicaciones...) para dotarlas de la maxima
seguridad y garantia de supervivencia, incluso ante casos de fuego.

En definitiva, el espacio destinado a CPD debera disponer de la infraestructura
necesaria para su correcto funcionamiento:

» Sistema de alimentacién ininterrumpida SAl que garantice la no existencia de
caidas de tension ante un fallo de la red eléctrica. ’

o Sistema de climatizacién que garantice unas correctas condiciones de
temperatura y humedad. _

* Sistema de monitorizacion medioambiental, que permita la monitorizacion y
gestion de las condiciones del CPD, como temperatura, humedad, etc.
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e Sistema de deteccién y extinciéon de incendios de alta sensibilidad y eficacia
que sea respetuoso con las personas, maquinas y medio ambiente.
o Sistemas de control de accesos que permitan la gestiéon y monitorizacion
segura de los accesos al CPD.
o Con el objeto de garantizar las condiciones éptimas de funciocnhamiento se
dispondréa de los correspondientes dispositivos de control y monitorizacion.
Su disefio es (N+1), lo que significa que existe al menos un duplicado de cada
componente de la infraestructura.

El sistema debe permitir un facil crecimiento modular, otorgando la posibilidad de
ampliacion y favorecer tanto el flujo de personal como la accesibilidad al equipamiento
interno. Asi mismo, debe mantener una sala limpia y ordenada con una organizacién
escalable.

Con el fin de tener control restringido al interior de la cabina, se dispondra de un
sistema de control alfanumérico o biométrico para la actuacién automatica de la puerta
de acceso a la cabina.

La solucion aportada debera ser monofabricante para la totalidad de elementos que
componen el sistema (SAl, Equipos de refrigeracion y Rack), con el fin de conseguir
una estetica uniforme, asi como la integracion total de los distintos elementos y
simplicidad de mantenimiento de los mismos.

6.1 Disefo de la sala

Se deberd sustituir el cerramiento actual del CPD por un cerramiento con
caracteristicas de cortafuegos (al menos la puerta para que pueda abrirse en caso de
incendio), aislamiento acustico y de vibraciones.

Las caracteristicas de la puerta serd ignifuga, pivotante homologada, El2 60-C5.
El acabado de paredes y techo sera antipolvo y antifuego.

Cerramiento con aislamiento acustico y térmico

El adjudicatario debera realizar el aislamiento aclstico y térmico de la sala del CPD,
para ello se sustituird el cerramiento existente y la solucién aportada debera cumplir
con la normativa en cuanto a protecciones contraincendios, medioambientales,...
optimizando el consumo energético. Serd un disefio agradable y visual,
preferiblemente acristalado que permita visualizar el interior de la sala.

Se realizara un cerramiento de la sala con paneles que proporcionen una barrera
acustica integral. Formada por paneles modulares de alto aislamiento aclstico
certificado.

Parte proporcional de materiales: tornilleria, pastas, cintas de juntas, juntas estancas
/acusticas de su perimetro, etc. asi como anclajes para canales en suelo y techo, etc.
totalmente terminado con calidad de terminacion minimo Nivel 2 (Q2) para
terminaciones estandar de pintura. Alma con Lana Mineral de 40 a 50 mm. De
espesor. Montaje segiin Norma UNE 102.040 IN y requisitos del CTE-DB HR.

6.2 Sistema Eléctrico y SAI

En caso de ser necesario para una mejora de las condiciones tante energéticas como
medio ambientales o de seguridad, se debera adecuar el sistema existente: luminarias,
cableado eléctrico, cuadro eléctrico, ... ya sea sustituyéndolas o redistribuyéndolas.

El sistema eléctrico debera cumplir las especificaciones del Reglamento Electrotécnico
de Baja tension.
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Las caracteristicas eléctricas que debe cumplir el CPD para poseer una configuracion
eléctrica de nivel Tier Il son las siguientes:

e Proporciona N+1 modulos UPS (SAls - Sistemas de Alimentacion
Ininterrumpida) redundantes de 15 kVa.

» Alimentacion de red eléctrica de Compafiia, dimensionado para soportar toda
la carga del Data Center.

» En este caso en particular no se considera un Sistema de generador de
emergencia (grupo electrégeno), pero se debe prever la instalacién en un
futuro. Lo que también se debe considerar es la conexién de un generador
portatil existente en el Ayuntamiento para situaciones de emergencia.

» Un circuito no suministra eléctricamente a mas de un rack. Cada rack tendra
dos ‘circuitos dedicados. De hecho, cada rack estara alimentado por un circuito
independiente y redundante desde embarrados -independientes, con sus
protecciones controladas por el sistema de monitorizacion.

El criterio de disefio que se establezca en la instalacion eléctrica estara enfocado a la
consecucién de dos objetivos fundamentales: Por una parte el asegurar un elevado
nivel de robustez y fiabilidad, y por otra, posibilitar la futura ampliacion de la instalacién
para el suministro de energia a los nuevos receptores que se instalen en un futuro. Los-
principales criterios de disefio que se desarrollaran seran los siguientes:

e Cuadro general con un embarrado para red y preparado por si se desea
instalar grupo electrégeno, con las protecciones que alimentaran a las cargas
menos criticas (climatizacion, usos varios, alumbrado, etc.)

o Este cuadro general dispondra de modulos con embarrados diferentes, para
alimentar a las cargas criticas a través de los equipos SAIS redundantes.

e Aparamenta eléctrica para el cuadro general y sus médulos secundarios que
alimentaran a las cargas prioritarias.

s Protecciones diferenciales en cascada superinmunizados con apertura de
circuitos.

» Dimensionado de lineas y protecciones de acuerdo con situaciones puntuales
de maxima potencia demandada. Para equipos de SAl, se considera la
situacién mas desfavorable, que corresponde a la descarga profunda de
baterias.

» El cuadro eléctrico debera incluir proteccion de sobre-tensiones.

Se considera también la instalacién de canalizaciones que serviran para distribuir los
circuitos eléctricos de alimentacion de equipos de climatizacién, tomas de corriente,
Equipos SAIS y Equipos PDUs, los cuales seran diferentes secciones segtin calculos.

Se realizara una red de tierras interior del CPD, para poner a tierra las diferentes
partes metalicas del CPD (canalizaciones metélicas, cuadros y armarios rack, soportes
metalicos del suelo, etc), cumpliendo con la normativa EN 50310 para sistema de
tierras y equipotencialidad en CPD.

Alimentacion eléctrica

La alimentacion de los racks se hara mediante una manguera de conexion trifasica
que tiene su origen con cada uno de los SAls que alimentan. el CPD. Los SAls se
encuentran configurados en paralelo.
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La alimentacion procedente de la salida de los SAls se conectard a un cuadro de
distribucién modular, integrados en la solucién de racks. Desde este cuadro se da
alimentacién a cada uno de los rack.

Todos los elementos eléctricos suministrados deben ser monitorizables y estar
integrados en el sistema DCIM de gestion.

Caracteristicas del suministro y componentes:

e Suministro e instalacion de los modulos eléctricos necesarios.

e Todo el sistema de distribucion eléctrica de los racks ha de estar basado en
conexiones de tipo plug and play, de manera que se puedan instalar nuevos
circuitos y protecciones sin corte de servicio y sin necesidad de la intervencién
de personal especializado.

» Realizaciéon de los tendidos de bandejas y cableado eléctricos necesarios para
alimentar todos los elementos del CPD.

+ Suministro e instalacion de la red de recogida de datos para el sistema de
gestion DCIM.

o Selectividad de las protecciones: Los defectos en los diferentes circuitos
deberan liberarse por la proteccién situada inmediatamente aguas arriba del
defecto.

e Equipos con los niveles de aislamiento correspondientes a las tensiones
nominales.

e Poder de corte de los elementos de proteccion de acuerdo con la intensidad
maxima que aparece en el punto de instalacién. Minimo 10KA.

e Caracteristicas nominales de los elementos de proteccion de acuerdo con los
equipos a alimentar,

o Facilidad de operacion, accesibilidad y mantenimiento de los equipos
instalados.

e Los cables de la instalacién seran agrupados y trazados de acuerdo a los
diferentes niveles de tensién de los mismos.

o Se definiran pruebas y puesta en marcha de la instalacion.

e Se suministrard un sistema completo de cables nuevos, de conductores de
cobre de fabricante reconocido. Los cables estaran fabricados con cobre
electrolitico 99,95% de pureza como minimo, salvo indicacién expresa en
contra.

Alimentacion de los racks

A cada uno de los rack deben liegar dos lineas de alimentacién eléctrica desde cada
uno de los cuadros de distribucion del rack de servicio, finalizando cada una de ellas
en unidades de distribucién vertical (PDU) independiente y gestionables, integrables
en el sistema DCIM suministrado.

Cada PDU se alimentara desde el rack de distribucion de cada rama y tendra al menos
24 salidas tipo C13, C19.

SAl

El adjudicatario debera suministrar, instalar y configurar los SAls necesarios. Estaran
conectados al Cuadro General de CPD y alimentaran a los sistemas de CCTV,
Control, Accesos, Antiincendios y a los racks' mediante una linea por SAl.

Las caracteristicas minimas que han de cumplir son:

e Sistema redundante N+1 en formato rack.
» El sistema debe disponer de baterias redundantes.
e Potencia nominal minima de 15 KVA.
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e Tension entrada: 400v trifasica, tension salida: 230v, 50Hz.

» Baterias sin mantenimiento.

* Autonomia minima 30 minutos.

» By-pass automatico, estético sin tiempo de transferencia.

o Conexién remota.

« Sustitucion y ampliacién de elementos en caliente.

e Cumplimiento de normativa EN50091-1 seguridad, EN50091-2 CEM y CEl
62040-3. Especificando detalladamente los posibles armoénicos o distorsiones
aguas arriba. Valorando positivamente su transmisién minima.

o Esperanza de vida de las baterias de minimo 3 a 5 afos.

- -El sistema debera disponer de baterias redundantes que permita la pérdida de una

bateria sin caida del suministro, bypass estatico externo que permita la conmutacion
de SAl a bypass de forma electrénica sin necesidad de paso por cero en caso de
forzar una maniobra.

El sistema deberé disponer de tarjeta de red que permita la gestion del estado del SAl,
alarmas y apagado remoto de los equipos mediante protocolos estandar SNMP,
ModBus, etc. Se precisa la integracion con la centralita de gestion para la posibilidad

de mandar la informacién y alertas a través de mensajeria como el correo electrénicoo
bien SMS.

6.3 Sistema de Climatizacion y Ventilacién

El CPD almacena un gran nimero de equipamiento informético y de comunicaciones
cuyas necesidades de climatizacién son muy elevadas debido a la gran cantidad de
calor que desprenden. El disefio de climatizacién ha de cumplir con unas estrictas
normas que garanticen el correcto funcionamiento de los equipos informaticos alojados
en el.

El sistema de climatizacién a instalar debera cubrir las especificaciones que a
continuacion se detallan, valorandose aquellas soluciones que aporten las siguientes
caracteristicas:

Ahorro y mayor eficiencia energética.
Mejor distribucion del aire en los racks.
« Posibilidades de crecimiento.

» Integracién en racks.

Todos los elementos deberan tener un sistema de alarmas y seran reportadas al
sistema central, que debera ser suministrado por el adjudicatario.

\
Se requiere la instalacion de un sistema de Climatizacién independiente del resto del
edificio y con equipamiento especifico para Centros de Procesos de Datos.

Los requerimientos que se solicitan son:

e Temperatura de 21°C + 1°C.

e Humedad' relatlva 50% £ 10%. :

e Filtrado de* alre del 90% de particulas de polvo superiores a 1 micrén.
o Debera trabajar adn en invierno.

. FunCIonamlento continuo 24 h/dia y 365 dlas/ano

o Configuracion N+1 redundante.

* Conexion remota.
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» Amortiguadores antivibratorios incorporados.
» Posibilidad de refrigeracion de racks con una alta densidad de equipos
(potencias disipadas de mas de 12 Kw.)

El sistema de climatizacién del CPD con el fin de que se optimice al maximo la
eficiencia energética, se opta por el sistema de climatizacién en linea, que permite la
creacion de un sistema de pasillos frios y calientes y de un cerramiento térmico que
posibilita la plena utilizacion de los racks optimizando el CPD.

La organizacion de la sala debe optimizar el sistema de climatizacién creando
volimenes para la homogénea distribucion del aire frio. Debe ser un sistema de
climatizacion de precisién con control de temperatura y humedad situado en el interior.

El sistema de climatizacion serd N+1 redundante y estara compuesto por maquinas de
control estricto especificos para salas informaticas, control microprocesado de
temperatura y humedad.

Deberan ir equipadas con un sistema de filtros con una eficiencia del 90% scobre
particulas de 1 micron.

Atendiendo a las tendencias actuales del mercado que convergen en la consolidacién
y uso intensivo de los sistemas creando saluciones compactas y de muy alta densidad,
y atendiendo asimismo a los crecimiento e imprevistos gue surgen en los entornos de
Tl, se prefiere la implantacion de una solucién de refrigeracién en linea que permita la
creacion de un sistema de pasillos frios y calientes y de un cerramiento térmico que
posibiliten la plena utilizacién de la capacidad de los racks optimizando de esta
manera la capacidad del CPD.

Enfriadoras

Estaré formada por un sisfema de unidades refrigeradoras gas o agua redundantes
con una capaciiiad frigorifica independiente de cada umidad de un minimo de 18KW.
Circuito de refrigeracion regiundado.

Las enfriadoras se ubicarsm en el mismo llugar donde se encuentran las existentes
actualmente. Seréa responsatbilidad del adjutlicaatario sucolocacion y la realizacion de fa
plataforma necesaria, si fuera menester, para soportar fas mismeas. Cualquier solucion
debera ser validada con su visto buene por paite del personal técnico del
Ayuaitmiento.

FamCoils
Sistema de refrigeracion madular en linea acoplado a ks racks.

Sisterme de refrigeracion basado en pasillos #ios y calientes, con redundancia N+1 por
pasiito.

Sistemas indeperdientes del sistema de ratks pero am formato rack parg poder crear
pasillos de forma eficients. Equipos altamente efigientes y con capagidades para
refrigerar equipass de muy alta densidad. Conformidad cen los esténdares Ciclo
£,CEEN 55022 Clase M,EN %5024,EN 60950,IEC 60950,IEC 61000- 3- 2,IEC
#1000~ 3- 3,MEWDE.

Control de Temperatura y Humedad

Se: proveerd de sensoress que permitan medir la temperatura y humedad relativa con
alto grado de precision y fiabilidad dentro de los racks.

Lo sensores deben medir la temperatura y humedad relativa a intervalos no superiores
a cimco minutes y comunicaran los resultados obtenidos a un sistema de control que
penmita regisfrarlos y grabarlos para seguimiento histérico. En caso de que estos
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valores no estén dentro de una ventana de valores correctos prefijados, el sistema de
control activara las contramedidas adecuadas para corregir la situacién.

El rango de valores podra fijarse como minimo entre 15 y 25 grados de temperatura y
entre 45% y 55% de humedad relativa.

La temperatura estara controlada en todo momento entre 18 y 23 grados centigrados,
con una humedad relativa de un 50% y variaciones de un 10%.
6.4 Sistema de Deteccion y Extincion de Incendios

Se instalara un sistema de deteccion y extincién de incendios para prevenir, detectar y.
extinguir incendios en la sala del CPD vy en las diferentes zonas de ella: falso suelo y
ambiente.

El sistema de deteccidn y extinciéon sera independiente del resto del edificio y debera

distinguir cada una de las zonas a proteger.

E! sistema de proteccion proyectado no sélo sera capaz de detectar una fuente de
ignicion en su primer estado, sino extinguir el fuego en forma eficaz antes de que se
dafien de forma irreversible los equipos protegidos.

Sistema de Deteccidn de Incendios

Se instalara un sistema por aspiracién de alta sensibilidad, formado por un conjunto de
tuberias que permitan identificar un fuego incipiente en el area protegida. En el caso
de que se detecten particulas de humo el sistema hara saltar la alarma en el sector
correspondiente.

Los detectores deben poseer una sensibilidad estandar comprendida entre el 0,005%
y el 20% de oscurecimiento por metro. De esta manera se facilitard la posibilidad de
identificar peligro de fuegos inminentes y de disparar sistemas de extincion de
incendios.

En aquellos locales donde existe un movimiento importante del volumen de aire del
ambiente como son los Centros de Proceso de Datos se hace totalmente necesario
pensar en dos niveles de deteccién: Primaria y Secundaria.

La Deteccidn -Primaria es la encargada de supervisar todo el volumen de aire de las
salas protegidas a través de las rejillas de retorno de las Unidades de Tratamiento de
Aire (UTAs) o Unidades de Climatizacion, cuando estan en funcionamiento. Con este
nivel de proteccién se supervisa todo el volumen de aire de las areas protegidas
(Ambiente y Falso Suelo).

La Deteccidon Secundaria es la encargada de proteger los riesgos, cuando los sistemas
de climatizacién y/o de aire acondicionado estan parados, y el efecto de las
renovaciones de aire desaparece en gran medida. Este nivel de deteccion es
especialmente importante durante el periodo de parada de las maquinas de aire
durante las rutinas propias de un mantenimiento, por averia o bien por haber sido
afectadas durante un conato de incendio. Con este nivel de. proteccién se supervisa
todo el volumen de aire del ambiente.

La central de Incendios estara programada para facilitar la evacuacion de la sala
mediante la apertura de las puertas de seguridad.

Las caracteristicas y especuﬁcaolones se ajustaran a las Normas UNE 23007 y CTE
DB SI.
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‘Sistema de Extincién de Incendios
El sistema de extincién de Incendios deberé ser mediante gas de baja presién para
que sea un sistema de proteccion totalmente inocuo tanto para personas

(mantenimiento del nivel de oxigeno), como bienes y respetuoso con el medio
ambiente.

La ubicacion de todo el sistema compuesto por boquillas, tuberia de distribucién del
agente extintor, cilindros, sera la adecuada para la correcta cobertura de todo el
espacio protegido (falso suelo y ambiente) y seran de material resistente al agua. Las
boquillas seran de acero inoxidable.

Las condiciones de su instalacién, sus caracteristicas y especificaciones se ajustaran
a las normas UNE 23501, UNE 23502, UNE 23503, UNE 23504, UNE 23505, UNE
23506, UNE 23507 y CTE DB-SI.

El Sistema de Extincién de Incendios se complementard con la colocacién de
extintores manuales que cubran las necesidades de todas las salas de informatica
(Departamento y CPD), segtin la normativa vigente.

El sistema de extincién debe ser respetuoso con el medio ambiente y no perjudicial
para las personas. Se disefiara para proteger los bienes internos del CPD en caso de
disparo.

6.5 Sistema de seguridad y Control de Accesos

Actualmente la sala no posee ningln sistema de seguridad ni ninglin sistema de
control de accesos.

Se instalara un sistema que asegurara la integridad, confidencialidad y consistencia
fisica de los equipos y datos albergados en el CPD.

Para controlar el acceso al CPD se debera instalar un sistema de control de accesos
conectado a la red de monitorizacién y CCTV a través del protocolo TCP/IP
(incluyendo lectores tanto para la entrada como para la salida). El sistema de control
de acceso ofertado debera cumplir las siguientes caracteristicas:

e Sencillez: debera permitir su configuracion y parametrizacién a través de un
navegador web, sin necesidad de instalar ningln software adicional en los PC.

e Seguridad: permitira de un solo vistazo ver quién ha tenido acceso y a qué
hora, incluyendo los intentos de acceso no autorizados. Debera poder
configurarse de manera que si se produce alguna incidencia de seguridad
envie una alerta inmediata por correo electrénico o mensaje SMS.

e Flexibilidad: permitira cambiar los derechos de acceso de una persona a través
del navegador web y desde cualquier ubicacion que permita acceso a la red
(dentro o fuera de las instalaciones).

o Fiabilidad: el sistema propuesto debera tener cierta autonomia en caso de
pérdida de conexién con la red TCP/IP.

Asociado al sistema de control de accesos el licitador deberé realizar una propuesta
técnica para el sistema de circuito cerrado de television que garantice:

* Que el sistema oftezca una gran robustez ante intentos de sabotaje del sistema
de vigilancia.. .

e Alta disponibilidad del sistema, ante cortes de corriente eléctrica, problemas
con alguno de los sistemas de grabacion de imagenes, etc.

» Elsistema de CCTV asociado al sistema de control de accesos podra confirmar
la presencia de intrusos o permitir su identificacién. Tendra entre otras la
funcion de grabacion de prealarma.
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o Debera cumplir con la obligacién de garantizar la seguridad de las imagenes en
los términos de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal (LOPD) y su normativa de desarrollo. El sistema
dispondra de caracteristicas que eviten su alteracién, pérdida, tratamiento o
acceso no autorizados.

o La solucidon debera permitir la definicion de plazos de conservacion y bloqueo
conforme establece la normativa vigente en materia de proteccion de datos. El
sistema permitirda almacenar grabaciones durante un plazo de 30 dias. Se
podra evaluar la utilizacién del sistema actual que dispone el Ayuntamiento,
adaptando las necesidades exigidas o bien, en caso contrario, proponer una
solucion alternativa justificada, indicando las ventajas de la solucién propuesta.

¢ En relacion al dimensionado del almacenamiento, la cancelacion de los datos
no supone su eliminacién automatica, sino su bloqueo tal y como dispone el
articulo 16.3 de la LOPD al establecer que “La cancelacion dara lugar al
blogueo de los datos, conservandose Unicamente a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo deberd procederse a. la
supresion.” Es por ello que el sistema debera disponer de almacenamiento
suficiente que permita la adecuada gestién de los datos bloqueados.

o El sistema debera cumplir con lo dispuesto en el articulo 94.2 del Real Decreto
1720/2007, establecimiento la solucién y su procedimiento de actuacion para la
realizacién como minimo semanal de copias de respaldo.

El modelo de camara que se utilizara, -fija o movil- dependera del objetivo para
proteger.

El sistema integral de seguridad debera ofrecer gestién, control y monitorizacion del
area del recinto.

La proteccion dispondré de su correspondiente sistema de control de acceso con las
siguientes caracteristicas:

o Lector alfanumeérico o biométrico en el acceso a la sala CPD.
e Centralizacion de la solucion. :

» Sistemas de privilegios: Posibilidad de disponer de diferentes niveles de
acceso asi temporales.

El sistema de seguridad estara compuesto minimamente, por una camara.

Todos los elementos suministrados deberan poseer la correspondiente certificacion
CE y cumplir la normativa vigente en cuanto a seguridad y a equipamiento de estas
caracteristicas.

Todos estos sistemas estaran integrados y seran monitorizados desde un Unico punto.
Y se integraran, si existe posibilidad, con los sistemas ya existentes en el
Ayuntamiento.

El adjudicatario suministrara todo el equipamiento hardware y software necesario para
la emision y cancelacion de medios de accesos, seguimiento y control de los mismos,
asi como permitir la monitorizacion y listados de auditoria de las entradas y salidas de
las distintas dependencias.

Camaras
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Las camaras (minimo 1 unidad), deberan presentar las siguientes caracteristicas
minimas: :

Camaras tipo minidomo.

Alimentacién PoE.

Transmisién simultéanea de streams en MUPEG y MPEG-4,
Zoom optico.

Capacidad de reaccionar al movimiento en la imagen.

Caracteristicas principales del software de CCTV

La interfaz de monitorizacién sera integrada con el servidor de monitorizacién de
accesos y alarmas para permitir que las camaras reaccionen a la recepcion de
mensajes enviados por él.

La interfaz poseera la capacidad de mostrar la sefial que se reciba de las camaras y
ademas incluira las siguientes caracteristicas:

e El acceso se podra restringir en funcién de las credenciales del usuario.

e Controlara a aquellas que tengan la funcionalidad PTZ.

e Se podra modificar la calidad y resolucién de la imagen.

e Se podran visualizar multiples cdmaras en pantalla.

e Se podran agrupar y ver en modo lista en funcién de su ubicacion.

¢ Se podran seleccionar desde plano.

e Se podra grabar el stream de video (y audio si se selecciona el stream en
formato MPEG-4) y guardario en una diversidad de formatos estandar.

e Se podra obtener y guardar una foto estatica.

» Se podran definir horarios especificos para que se realicen estas tareas de
forma automatica.

Gestion de accesos

Se designara un responsable de Informatica, mas uno o varios responsables de
refuerzo, para definir y modificar tanto los permisos de acceso (alta, baja y
modificacion) de todos los controles de acceso definidos, asi como la entrada y salida
de material de apoyo relativo a componentes de los sistemas.

Las Unicas personas con privilegios para gestionar los controles de acceso seran el
personal de Informatica o, en su defecto, personal del Ayuntamiento autorizado. El
adjudicatario no podra bajo ningun concepto controlar el acceso a las instalaciones.

Niveles de control de acceso

A continuacion se describen los requerimientos en materia de seguridad fisica que se
aplicaran a varios controles de acceso, tanto de entrada como de salida y que
permitiran acceder a la sala del CPD:

» El horario de servicio de todos y cada uno de los controles de acceso debe ser
de 24x7.

» Las puertas de acceso dispondréan de algin mecanismo (por ejemplo, un
resorte) por medio del cual se volveran a cerrar automaticamente. .

e Controlar el tiempo que permanezcan abiertas. Podra programarse un umbral
de tiempo deé apertura, desde el software de control de accesos, que active una
alarma acustica in situ y en el centro de control.

e Para el control de acceso se debe aportar un procedimiento alternativo de
acceso (o salida) en caso de contingencia o emergencia. Dicho procedimiento
sera fiable y mantendrd un nivel de seguridad adecuado. El uso del
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procedimiento alternativo debera quedar registrado y generar alglin tipo de
alarma en el centro de control.

» El sistema de control de accesos debe estar preparado para hacer frente a
cortes de suministro eléctrico.

¢ El adjudicatario definira procedimientos para los distintos niveles de acceso vy
controles de seguridad a superar, teniendo en cuenta la infraestructura de CPD
propuesta y su ubicacion. Estos procedimientos deberan ser aprobados por el
Servicio de Informatica.

6.6 Sistema de Monitorizacion

-Para controlar, monitorizar y gestionar los sistemas instalados, se debe suministrar un

sistema que permita una supervision facil de la infraestructura fisica de CPD.

Para poder garantizar la disponibilidad de los datos y servicios prestados por el
Ayuntamiento se precisa la implantacién de un sistema de monitorizaciéon capaz de /
gestionar centralizadamente todas las alertas y condiciones de los distintos elementos /
implementados e involucrados en el correcto funcionamiento del CPD, tanto de
manera presencial como de manera remota.

Debe posibilitar una rapida evaluacién del estado de la sala, y avisar de las posibles
futuras situaciones que puedan amenazar la continuidad de los equipos. Sus
herramientas de analisis deben ayudan a planificar cambios en la dlspombllldad
potencia, autonomia y distribucion.

Debe permitir gestionar todos los dispositivos desde un Gnico ordenador o integrarlo
en los sistemas de gestion. :

Se evaluaran los siguientes condicionantes:

* Ahorro y eficiencia energética: analisis del impacto ambiental.

» Integracion de los sistemas.

o Interfaz gestion de terceros: Capacidad para gestionar sistemas de terceros,
contactos secos, relés, enfriadoras, SAl, distribucion eléctrica, PDU's, etc.

* Solucidn centralizada.

+ Servicios de mensajeria: Capacidad de generacién de alertas via mail, SMS,
SNMP, etc.

o Gestidn de alertas: Capacidad de creacidon de perfiles de alerta en funcién de la
criticidad de las mismas en tiempo real.

e Gestion de perfiles de aviso en funcion del dia, horario, criticidad.

o Escalabilidad: Modularidad del sistema, capacidad de crecimiento de la
solucidn, posibilidad de afiadir sensores y dispositivos.

» Tipos de monitorizacién: Capacidad de monitorizacion, temperatura, humedad,
punto de condensacién, presencia de liquidos, apertura de puertas, nivel de
audio, cortes de conexidn, vibraciones, contactos secos, relés, etc.

» Permitira la realizacion de gréaficos e informes customizados de los datos.

Se necesita la implantacidon de un sistema capaz de monitorizar como minimo los
siguientes dispositivos y parametros de forma centralizada e integrando una gestion de
avisos con diferentes perfiles y niveles de prioridad:

» Temperatura, de la sala y a nivel de rack.
o Humedad, de la sala y a nivel de rack.
* Presencia de liquidos en falso suelo.
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¢ Movimiento.

Apertura de puertas.

Sistema de alimentacién ininterrumpida, SAL.

Sistema de climatizacion.

Sistema de distribucion eléctrica. A la entrada del cuadro elécdrico.
Sistema de alimentacién a nivel de rack, PDU.

El sistema ha de ser compatible con los distintos elementos inteligerttes a incluir en el
centro de datos:

Alarmas de la Centraf de incendios.

Alarmas de SAls.

Protecciones de alimentacién eléctrica.
Alarmas de la central de climatizacién.
Detectores de apertura de pueitas.

e Sensores de temperatera.

e Sensores de humedadselativa.

s Sensores de inundacior (en falso sueloTPD).
e Sistema de comirol de atcesos.

o ® © o

El adjudicatariv sera #l resporsable de la inskilacion de todas las cemunicaciones
entre todos los sistemas instaladlos y laplatafornea de gestitin de los mismos, asi como
de todas las alamas.

Ademas: sera responsable del suminisiro, instdlacién y configuracion de todos los
elermenios hartiware y softwar: necesarios para poder ‘fevar a cabop esta tarea,
incluyemndo el eguipamisnto infommatico mecesario (PC, pantallas). Dicho &quipamiento
estara protegidw por el sistema esléctrien redundante para poder trabajar desde él en
caso de caida gléctricaclel sistama. También debera formar al personal ##cnico en el
uso de esta herramienta(y en tatlos los@spectosinecesarios).

6.7 Infraestructura de racks

El adjudicatariossuminigtrara como minimo los siguientes racks para comunicaciones y
servidores:

4 . .
» 1 racks para comyunicacimnes.
e 2 racks,ambosgara albergar servidores y almacenamiento.

Todos Iys armarios raék deberam cump¥r unos rExjuerimiertms minimos:

= Todos fos racks seran iguales tinto en dimensiones como en formas.
Se fijari el color de lostmnismos a posterioxi.

o La carga dindmica maxima es de 1370 kg y carga estatica es de:2000 kg.
Las dimensiomes seran estandar segim UL 60930, y seran camo minimo de
42U de altura y de 19", con wn disefio gue permita la maxima evacuacion de
calor, distribucion de potencia, guias de cables, y disefiados asimismo para
proteger los servidores, equipns de red y aplicaciones de telecomunicacion.

e Los armarios han de montar puertas de rejillas completamente ventiladas
delante y atras, con apertura en doble puerta porila parte trasera.

» Dispondran de anclajes para el montgje de las regletas, sin hacesidad de usar
herramientas en su fijacion.

e Habra un rack especifico para las coamunicaciomes (Rack CQM), tanto para el
cableado interior como para las comunicaciones con el exteria. ,

e Cada una de las canalizaciones eléctricas desde el ratk a los cuadrms
eléctricos ira por caminos diferentes para evitar puntos comunes de fallo.

¢ El adjudicatario hara una propuesta de la disposicién de losfracks en la sala.
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e Se incluiran todos los elementos necesarios, conectores de toma de tierra,
ventiladores, cables de potencia, fuentes de alimentacion, paneles pasahilos,
paneles de parcheo, bandejas, latiguillos de conexién en cantidad proporcional
y suficiente, etc. para que cada rack de el servicio para el que ha sido
concebido.

« La canalizacién tanto eléctrica como de datos se hara de tal manera que su
impacto visual sea el minimo posible. Sera responsabilidad del Adjudicatario
llevar a cabo esta tarea. '

e Se haran canalizaciones especificas, una para alimentacién eléctrica y otra
para datos, guardando la separacién y cruces de seguridad necesarios. Estas
canalizaciones deben contemplar la redundancia de disefio del CPD tanto en
alimentacidn eléctrica como en conectividad. Se incluira un set de cables para
conectividad de categoria BA ignifugos, libre de halogenos y certificados. Este
set debe estar debidamente etiquetado para su control y ser suficiente para
conectar los equipos alojados en los racks de servidores con los
correspondientes equipos de comunicaciones. Sera responsabilidad del
Adjudicatario llevar a cabo esta tarea.

« Contaran con patas niveladoras que permitan equilibrar el rack y ruedas de alta
resistencia para moverlo.

e Si fuese necesaria cualquier ampliacién de racks, el adjudicatario se
compromete a que sean iguales que los suministrados en la fase inicial.

Al orientarse la climatizacion al formato rack, también deberan cumplirse los X
requerimientos arriba descritos. ‘

Para la interconexion entre los diferentes racks que compongan la propuesta
planteada se solicita una solucion especifica de Data Center y de alta densidad para
poder maximizar el espacio disponible y se basara en estandares de cableado
preconectorizados.

Ubicacion de los racks en sala

La infraestructura descrita permitira llegar a alojar un numero suficientemente amplio
de servidores alta densidad para dar cobertura a las necesidades futuras del b
Ayuntamiento de Palencia minimizando la inversion. /

La ubicacion de los racks y equipos en la sala debera hacerse de acuerdo a unos /
parametros de optimizacién del consumo energético y eficiencia en la climatizacion, /
para ello, tendra que tenerse en cuenta:

« Adecuada gestién de los flujos de aire. ;
« Vias de distribucion de aire méas cortas (menor potencia ventiladores).
+ Vias de retorno de aire caliente (evitar deshumidificacién/humidificacion). /
o Distribucién en planta de equipos adecuada (pasillos frios y calientes). ]
. Instalacion de soluciones que reduzcan la emision de calor o alivien los puntos

calientes por la concentracion de equipos (puertas climatizadoras de algunos

servidores u otras soluciones). ,
e Utilizar equipos con fur)'ciones economizadoras del consumo (freecooling) si es s

factible. ;
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6.8 Sistema de Cableado de los armarios
El sistema de cableado descrito en esta memoria se deriva en parte de las

recomendaciones realizadas por los documentos estandares de la industria. La
siguiente lista de documentos se ha incorporado como referencia:

Esta especificacion técnica.

ISO/IEC 11801 2nd Ammendment Edition Including Amendment 1 y 2.

EN-50173-1 Sistemas de Cableado Estructurado (Edicion Noviembre 2002).

EN-50173-5 Sistemas de Cableado Estructurado para Centros de Proceso de

Datos (Edicién Noviembre 2002).

* ISO/IEC 11801 Cableados Estructurados para Edificios Comerciales (22
Edicion Septiembre 2002).

* ANSVTIA/EIA-568-B. Estandar de Cableado de Telecomunicaciones para
Edificios Comerciales — Abril, 2001.

* ISO/IEC 18010. Espacios y Conductos de Telecomunicaciones para Edificios
Comerciales (Edicion 2002). :

* ANSI/TIA/EIA-606. Estandar de Administracién para la Infraestructura de
Telecomunicaciones de Edificios Comerciales - Febrero, 1993.

* EN 50310. Requisitos de Puesta a Tierra y Puesta a Masa de las
Telecomunicaciones de los Edificios Comerciales.

* Building Industries Consulting Services, International (BICSI). Manual de

Métodos de Distribucion de las Telecomunicaciones (TDMM) — 92 Edicion.

La instalacién del sistema cumplira con los requisitos de la legislacion vigente, asi
como con los criterios que para este proposito se generan desge Qrganizaciones u
Organismos de Normalizacion.

. La'legislacién de aplicacion seré reglamentos e instrucciones publicados como Reales
- Decretos,-Ordenes Ministeriales y Resoluciones en el Boletin Oficial del Estado. Los
criterios que’ se-generen desde Organismos de Normalizacién, seran normas con
estatus- de Norma Europea (EN) cuando provengan de CENELEC o sy
correspondiente traduccion al idioma espariol de AENOR, Estandar Internacional (IS)
cuando provenga de ISO y estandares en produccién cuando provengan del sector de
la indusiria, tal como IEEE.

Las normas de aplicacién de Organismos de Normalizacion provienen de 4
organizaciones;:

*. AENOR en el ambito espafiol.
* CENELEC en el ambito europeo.

* ISO/IEC en el &mbito mundial.

* IEEE en el &mbito de la industria para las telecomunicaciones.

El Sistema de Cableado Estructurado implementado en el CPD engloba todos los
elementos pasivos de conexién Yy transmision que permiten enlazar los diferentes
eduiposide comunicaciones y electrénicos, con la finalidad de realizar el transporte y la
distribucion de sefiales de voz, datos y video.

Al realizar la nueva distribucion de los racks existentes, asf como la introduccién de
nuevos elementos, se contemplara una nueva distribucién de paneles y cableado
existente, sustituyendo y afadiendo los elementos que sean necesarios para la
correcta disposicion del CPD.

La introduccién de nuevos elementos seguira el criterio de un armario rack destinado a
alojar el repartidor principal de cableado de fibra y cobre, y el repartidor general de
comunicaciones.



Aprobado por la Junta de

iy _ Gobierno Local. . &

BE:E*J é B AYUNTAMIENTO DE PALENCIA 10 JUL 201 e

Q@ﬁa , Informatlca "Admén Electrénica y Desarrollo Tecnomgme-"""“fﬁféh'éﬁ'éﬂiifd"""""" ﬁ&
NG PLAN ESTRATEGICO

PALENCIA 2012-2020
N

———————

En la zona de servidores se instalaran un total de 2 armarios rack, cada uno de estos
armarios destinados a servidores y almacenamiento.

El cableado estructurado del CPD se realizara todo UTP de cobre Categoria 6A
Ethernet Gigabit, partiendo con 24 tomas de los armarios rack y conexionando la
totalidad de las. tomas hasta uno de los racks que se destinara armario de
comunicaciones del CPD.

El cableado eléctrico y el cableado estructurado siempre circularan por conducciones
diferentes mediante una doble bandeja por encima de cada fila de armarios rack.

Se adjuntara el correspondiente certificado de la empresa, como instalador autorizado
por el fabricante del sistema de cableado estructurado.

Se proveerd una garantia de fabncante sobre el produoto de al menos veinte y cinco
(25) arios.

Latiguillos

Los latiguillos utilizados se fabricaran y ensambiaran en las dependencias del

fabricante del sistema de cableado. Cada latiguillo tendra la longitud apropiada.para

minimizar el impacto de los cables ‘sobrantes en el parcheo y excederar los
requerimientos para la aplicacién 10 GbE extremo a extremo y cumplira las

prestaciones Categoria 6A / Clase Ea.

Auditoria

El fabricante de la solucién ofertada debera realizar al menos una auditoria presencial
de toda la instalacion con el fin de certificar que la infraestructura de cableado se esta
ejecutando en base a las normativas aplicables recogidas en este documento. Con
este procedimiento se garantiza que las practicas de instalaciéon son las marcadas
tanto por las normativas de aplicacién, como por los requerimientos del fabricante. Las
auditorias presenciales contemplan los siguientes puntos de verificacion:

» Conexién de los enlaces.

e Organizacién del cableado, radios de curvatura, torsiones o aplastamientos.

« Rutas en la canalizacion, separacién energia/datos, estanqueidad, proteccion.
o Estudio de capacidad para una futura ampliacién.

A la finalizacién de la auditoria, se emitira el correspondiente informe de las acciones
realizadas y en caso de ser requerido, se citaran los diferentes trabajos a realizar para
subsanar los posibles defectos encontrados.

Tras la completa instalacién del sistema y la correspondiente inspeccion se
proporcionara al cliente un certificado numerado de la empresa fabricante, en el que
se registra la instalacion.

6.9 Migracion a la nueva infraestructura de racks

El "adjudicatario sera el responsable de la instalacién de todas las comunicaciones
entre todos los sistemas instalados y la plataforma de gestlon de los mismos, asi como
de todas las alarmas.

También debera trasladar todo el equipamiento hardware Util que actualmente se
encuentra alojado en los racks del CPD a los nuevos suministrados y dejarlo en
perfecto estado y funcionamiento.
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Para realizar esta migracion se tendra en cuenta que el CPD da servicio a personal
que esta operativo las 24 horas del dia durante todo el afio, como son Policia Local y
Bomberos. Sera una parte puntuable en la adjudicacion el plan de migracién planteado
Yy que minimice los cortes de servicio. Este plan podra ser revisado por el personal
técnico del Ayuntamiento y proponer cambios al mismo. Ejecuntandose de acuerdo
con el Departamento de Informatica, conforme a sus necesidades de horario y fechas.

Debe ser valorada por el adjudicatario la disponibilidad de la infraestructura de
respaldo del CPD existente para realizar dicha migracion.

Actualmente existe una empresa que colabora en el mantenimiento de la
infraestructura existente de servidores, almacenamiento, copias,...con el personal
informatico del Ayuntamiento. El adjudicatario, en caso de ser necesario, debera
coordinarse con dicha empresa a la hora de realizar los cambios y seguir las
instrucciones indicadas por el personal técnico del Ayuntamiento.

Se migrara todo el hardware (servidores, cabina de almacenamiento, switches, firewall
y autocargadores de backup) siendo responsabilidad del adjudicatario la correcta
instalacién de los mismos en la nueva ubicacién, asi como la interconexién de los
mismos y su integracién en la red del Ayuntamiento y la puesta en marcha de las
distintas plataformas de virtualizacién, plataforma de servidores y solucién de backup y
almacenamiento, firewall y electrénica de red.

6.10 Limpieza técnica CPD

Después de las obras y tareas de adecuacion del CPD y sus instalaciones anexas, se
requiere realizar un servicio de Limpieza Técnica a fondo de las instalaciones
cumpliendo con las normativas aplicables para este tipo de instalaciones.

Los objetivos que se buscan en el Servicio de Limpieza Téchica son:

* Minimizar el riesgo de incendios como consecuencia del polvo acumulado en el
hardware.

o Evitar descargas electrostaticas que provocan problemas de transmision entre
equipos.

o Evitar la existencia de material férrico (6xidos).

¢ Minimizar el desgaste mecanico y problemas al hardware.

s Minimizar la polucion del aire.

¢ Eliminacién de los contaminantes vivos.

e Evitar la limpieza por personal no calificado que puede causar averias y caidas

del sistema.

¢ Mantener el ambiente de la sala CPD libre de particulas contaminantes.

¢ Alargar la vida util de los filtros de aire.

» FEvitar la utilizacion de productos de limpieza corrosivos que pueden atacar el
hardware y contaminar el ambiente.

Con esta limpieza se busca la:

» Disponibilidad (Prevencién de caidas de los racks).
» Fiabilidad (Minimizar los factores de riesgo que puedan afectar el rendimiento
optimo del equipamiento informético y de comunicaciones).

El servicio requerido de la limpieza Técnica del CPD y sus instalaciones anexas,
consiste en una limpieza exhaustiva de:

» Subsuelo:
> Aspirador de micro-particulas.
> Extraccion de residuos.
> Limpieza a fondo de los residuos de la construccion.
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o Placas del suelo Técnico:
> Extraccion de placa.
> Limpieza parte superior e inferior con productos especiales.
e Cableado de datos:
> Aspiracion.
e Cableado AC:
> Aspiracion.
o HVAC: entradas y salidas del AJA.
> Desmontaje.
» Limpieza con productos especiales.
» Comprobacion del estado de los filiros.
e Paredesy techo:
> Aspiracion.
> Limpieza en seco.
e Racks y Hardware:
> Aspiracién externa.
> Limpieza en seco (sélo chasis interno) y pantallas.

Todo eso realizado por un equipo de técnicos especializados, entrenados ante la
sensibilidad de los equipos, cableados, interruptores y controles. Sélo se utilizan
herramientas de limpieza beneficiosas por el entorno.

Ejecucion segln la norma FS 209E y la norma ISO 14644-1. _

Se debera realizar una mediciéon de particulas anterior y otra posterior a la limpieza
técnica.

Equipos técnicos a utilizar

La limpieza de las salas de racks debera ser realizada por personal especializado que
utilizara técnicas y equipamiento disefiados para una limpieza eficiente sin re-
contaminar el entorno de los sistemas o perturbar el funcionamiento de las salas de
racks.

Aparato especial de. limpieza en vacio, con filiros de micro-particulas finas a 0,003
mm.

Productos de limpieza y liquidos inocuos.
Herramientas antiestéticas y no abrasivas.

En el informe final del proyecto, se adjuntara un informe de la limpieza realizada, en el
que se detallaran las operaciones hechas y propuestas de mejoras.

6.11 Equipamiento de almacenamiento de disco

Dentro del alcance del presente pliego se incluye la ampliacion del actual
almacenamiento de que dispone el Ayuntamiento. :

Ahora mismo, el Ayuntamiento de Palencia dispone de una cabina de almacenamiento
Hitachi AMS 2100 Modular series con 15 discos SAS de 600 GB a 15K, y sin bahias
libres en la bandeja de discos.

El almacenamiento esta actualmente a un 90% de su capacidad, siendo necesario, la
ampliacién del mismo para las futuras necesidades que se tuviesen.
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La configuracion es la siguiente:

e 1 DBPool dinamico de 11 discos (10 + 1) en RAID 5 para la plataforma
virtualizada.

e 1RAID GROUP de 3 discos (2+1) en RAID 5 para datos.

e 1disco en Spare.

Se requiere la ampliacion del equipamiento con una nueva bandeja de discos y discos
SAS para crear un DBPool que aumente la capacidad del almacenamiento total en un
minimo de 2 TB netos.

Debera también aportar la garantia y mantenimiento de la misma.

6.12 Soporte y mantenimiento de la infraestructura
hardware y software

Se solicita que sea incluido, al menos por un afio, soporte y mantenimiento anual de
toda la infraestructura de servidores, almacenamiento, copias, ... existente (ya sea lo
alojado en este CPD o en otros pertenecientes al Ayuntamiento ubicados en distintos
edificios).

Se precisa un servicio de mantenimiento disefiado para asegurar la integridad y la
disponibilidad de la infraestructura de los sistemas de modo que se garanticen las
diferentes necesidades operativas.

Todos los trabajos serén realizados en colaboracién con el personal técnico del
Ayuntamiento, siendo estos los primeros en intentar la resolucién de la incidencia vy,
escalandola a la empresa adjudicataria, sélo en caso de ser necesario. Se hara una
excepcion para las incidencias catalogadas como de Severidad uno y dos, y fuera del
horario laboral del personal técnico, que deberan ser atendidas y resueltas en los
plazos indicados por parte de la empresa que presta el soporte. Dentro del horario
laboral también deberan cumplirse los plazos indicados y dar soporte en caso de que
los técnicos municipales asi lo requieran.

El soporte de software se podra realizar a través de conexion remota para ayudar en la
identificacién y la resolucion de cualquier problema.

El mantenimiento sera tanto a nivel hardware:

Servidores.

Cabinas de almacenamiento.
Unidades de copia.

SAl

Sistema de climatizacion.
Sistema de control de accesos.
Sistema de monitorizacion.
Sistema antiincendios.

Como de software a nivel de:

s Sistema operativo.
o Base de datos. _
» Sistema de conexion remota para el personal del Ayuntamiento.

e Antivirus.
o Copias de seguridad.
* Replicas.

e Virtualizacién de servidores.

Se establecen los siguientes niveles de criticidad:
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Severidad Uno ~ Caida de Sistema (System Down)

Un problema que impide que se utilicen los sistemas. Por ejemplo: caida de
sistema, pérdida de datos o inaccesibilidad a los mismos, pérdida de acceso
continuada o violaciones de seguridad. Todo lo que hace inviable la
continuacioén del uso del sistema.

Severidad Dos — Restriccion Severa

Un problema que tiene un gran impacto en la actividad y que limita su uso del
sistema. Por ejemplo: el sistema esta funcionando pero el rendimiento esta
restringido severamente, creando productividad reducida, la funcionalidad
principal estd restringida, algunos usuarios o grupos de trabajo no pueden
acceder a sus datos, ha ocurrido la pérdida o corrupcién de datos aunque la
recuperacién es posible, problemas durante la instalacion de software en un
sistema de produccién.

Severidad Tres — Retriccion Menor

Un problema que no tiene un gran impacto en la actividad. Por ejemplo: fallo de
un modulo/componente redundante o no critico, problemas durante la
instalacion de un producto de software o hardware o una subida de nivel en un
sistema que no sea el de produccién o que sea de pruebas.

Severidad Cuatro

Representa una restriccion menor, el problema se ha evitado poniendo en
marcha una solucion alternativa o una forma de trabajar evadiendo el
problema. Sin embargo hay que solventar el problema de una manera
definitiva.

Severidad Cinco - Sélo Informacién

Temas relacionados con el manejo o la documentacién de software. Por
ejemplo: preguntas de “;Como...?", la clarificacién de la documentacién o los
codigos de errores, solicitudes de mejoras. Los cuales no tienen ningtn efecto
material en la actividad actual.

El inicio de la prestacion del soporte y mantenimiento sera en cuanto se implante la
infraestructura. Las tareas de mantenimiento que sean requeridas se llevaran a cabo
en horario laboral, salvo aquellas de severidad uno y dos que se deberan acometer en
el momento en que se produzcan.

El tiempo de respuesta para situaciones de urgencia (severidad uno y dos) sera de 2
horas méximo y para tareas rutinarias hasta 8 horas. El tiempo de resolucion de los
incidentes sera de 4 y 24 horas respectivamente.

La empresa que asuma el mantenimiento de la infraestructura ha de:

Disponer de un teléfono de emergencias para atencion de incidencias fuera de

ese horario.

Realizar el mantenimiento integral, con los 5 niveles de criticidad indicados.

Este mantenimiento ha de incluir lo siguiente:

Gestion del equipamiento hardware de la infraestructura:

> Esta gestion de equipamiento hardware afectarad a todos los equipos del
CPD relacionados directamente con la infraestructura de servidores
(servidores fisicos y virtuales, cabinas de almacenamiento, unidades de
copia) que no figuren en garantia, con independencia de su antigiiedad. La
responsabilidad de gestion de averias y sustitucién de equipos en garantia
correspondera, en buena logica, a las empresas suministradoras de los
mismos y sera gestionado por la empresa adjudicataria de este contrato.
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> Incluira la gestién de averias y sustitucion de equipos. La responsabilidad
econdmica en la adquisicién de los equipos sera del Ayuntamiento de
Palencia, siguiendo los criterios técnicos establecidos por este y la empresa
adjudicataria. Para tal fin, el Ayuntamiento de Palencia dispondra de un
fiondo econdémico asignado para poder realizar la adquisicién de equipos de
reemplazo de los averiados. Esta adquisicion seré gestionada por la
empresa adjudicataria.

> Luos costes de desplazamiento y el tiempo empleado para la resolucion de
las: posibles incidencias hardware han de estar incluidos dentro del servicio
que ofrezca la empresa. Si la empresa necesitase la colaboracion del
Ayuntamiento de Palencia para revisar in situ una posible incidencia antes
de acercarse para su reparacion, éste estara obligado a prestarle toda la
colaboracién necesaria.

> En e caso de redaccion de nuevos proyectos en los que estén implicados
tanto la infraestructura motivo del mantenimiento, el Ayuntamiento de
Palencia estara obligado a solicitar informacion y colaboracion de la
empresa adjudicataria del presente contrato de mantenimiento para
establecer los requisitos minimos que deberan cumplir los nuevos equipos
para su correcta integracion dentro de la infraestructura corporativa.

> Los nuevos proyectos seran ofertados siempre a la empresa adjudicataria
del presente contrato o a otras empresas. Cuando se resuelva la oferta, la
empresa adjudicataria deberd colaborar (si no es a ella a la que se
atjudique) con la empresa a la que se adjudique el proyecto,
proporcionandole la informacién necesaria, para que pueda lievarlo a buen
fim.

Una vez finalizada la relacion contractual, el adjudicatario debera entregar toda la
informacion y documentacion pertinente.

6.13 FORMACION

Para la correcta explotacién del CPD, el adjudicatario debera desarrollar, planificar e
impartir una formacién de los distintos subsistemas de manera que el personal
municipal sea capaz de operar, mantener, configurar y si fuese necesario reinstalar
cualquier subsistema implicado.

El adjudicatario presentard en su oferta técnica una planificacién detallada con
contenidos y duracion de los cursos a impartir, reservandose el . Ayuntamiento el
derecho a introducir las modificaciones necesarias tanto en contenido como
planificacion horaria.

También se debera formar sobre el rearme y resolucion de incidencias de los circuitos
eléctricos al departamento responsable del mantenimiento.

Sera obligacién del adjudicatario el suministro de toda la documentacion y material
necesario para la realizacion de los cursos.
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7.INCIDENTES DE SEGURIDAD

El adjudicatario notificard con caracter urgente la existencia de cualquier incidencia
que conociera en el desarrollo de las tareas objeto del presente contrato y que
pudieran afectar a la seguridad de informacion del Ayuntamiento de Palencia.
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8.DEBER DE INFORMACION EN EL
TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo dispuesto en el articulo 5 de la Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal (LOPD) se le informa que los
datos de caracter personal, facilitados durante el proceso de licitacién/contratacion
seran incluidos en el fichero CONTRATACION con la finalidad de tramitar y gestionar
su participacién en procesos de licitacién publica y presentacién de ofertas de obras,
productos y/o servicios por parte del Ayuntamiento. Asi mismo seran incluidos en el
fichero TERCEROS, cuya finalidad es disponer de un registro Unico de las personas
fisicas o representantes de entidades juridicas que se relacionan con el Ayuntamiento.
La titularidad de estos ficheros corresponde al Ayuntamiento de Palencia, estando
inscritos en el Registro General de Protecciéon de Datos.

Los titulares de estos datos pueden ejercitar gratuitamente los derechos de acceso,
rectificacion, cancelacién u oposicion sobre ellos enviando comunicacion escrita a:
(Ref. Proteccion de Datos) Ayuntamiento de Palencia, Mayor, 1 - 34001 Palencia.

De igual modo los datos relativos al personal de los adjudicatarios que figuren en las
ofertas para la realizacion de los servicios seran incluidos los ficheros responsabilidad
del Ayuntamiento de Palencia para la prestacion del servicio, siendo responsabilidad
del adjudicatario dar traslado de este hecho a dicho personal.
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9.INSTALACION

La instalacién y puesta en marcha se realizara bajo la supervision del Responsable de
Seguridad del Ayuntamiento de Palencia o la persona éste determine.

El adjudicatario queda obligado al cumplimiento de la Politica de Seguridad y demas
normativa que resulte de aplicacién para la puesta en marcha del servicio.
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10. PRINCIPIOS DE TRANSPARENCIA

El Ayuntamiento de Palencia, con el fin de dar cumplimiento a los principios de
transparencia de la Administracién Publica, informa al adjudicatario de la publicacion
de informacién relacionada con la contratacién objeto de este pliego. Dichas
publicaciones se podran realizar en la pagina web u otros medios de comunicacion
municipales. Por tanto el adjudicatario queda informado, autorizando a la publicacion
de dicha informacion.
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