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INTRODUCCION

Una Politica de firma electrénica y de certificados es el “conjunto de normas de seguridad, de
organizacion, técnicas y legales para determinar cdmo se generan, se verifican y se gestionan firmas
electrénicas, incluyendo las caracteristicas exigibles a los certificados de firma”, segun la definicién del
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en

el ambito de la Administracion electrdnica.

Con caracter general, una politica de firma electrénica es un documento legal que contiene una serie
de normas relativas a la firma electrdénica, organizadas alrededor de los conceptos de generacion y
validacion de firma, en un contexto particular (contractual, juridico, legal), definiendo las reglas y
obligaciones de todos los actores involucrados en el proceso. El objetivo es determinar la validez de la
firma electrdnica para una transaccién en particular, especificando la informacién que debe incluir la
persona firmante en el proceso de generacion de la firma y la informacidn que se debe comprobar en
el proceso de validacion.

El articulo 18 del citado Real Decreto 4/2010, de 8 de enero, establece que las Administraciones
Publicas aprobaran y publicardn una politica de firma electrénica y de certificados partiendo de la
norma técnica aprobada al efecto que es la Norma Técnica de Interoperabilidad de Politica de Firmay
Certificados de la Administracién aprobada por Resolucion de fecha 19 de julio de 2011 de la Secretaria

de Estado para la Funcién Publica.

En cuanto a la competencia para la aprobacién de esta politica del Ayuntamiento de Palencia, teniendo
en cuenta que la misma esta constituida, entre otras, por un conjunto de normas de seguridad, para
determinar como se generan, verifican y gestionan firmas electrdnicas, debe considerarse
consustancial a la Politica de Seguridad del Ayuntamiento de Palencia.

Para dar cumplimiento al mp.info.3 Firma Electrdnica del Real Decreto 311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de Seguridad se cumplird con los siguientes puntos:

e Se empleara cualquier tipo de firma electréonica de los previstos en la legislacion
vigente.

e Cuando se empleen sistemas de firma electrénica avanzada basados en certificados,
estos seran cualificados.

e Se emplearan algoritmos y parametros acreditados por el Centro Criptoldgico Nacional.

e Se garantizard la verificacién y validacion de la firma electrénica durante el tiempo
requerido por la actividad administrativa que aquélla soporte.

e Se adjuntard a la firma, o se referenciard, toda la informacién pertinente para su
verificacidn y validacién: Certificados; Datos de verificacion y validacion.

Se definen las acciones a llevar a cabo para la proteccién de aplicaciones del Ayuntamiento de Palencia.
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ALCANCE

Esta Politica se aplicard a los sistemas de informacion del Ayuntamiento de Palencia, que estén

relacionados con el ejercicio de derechos por medios electrénicos, con el cumplimiento de deberes

por medios electrénicos o con el acceso a la informacién o al procedimiento administrativo.

Todos los miembros del Ayuntamiento de Palencia, afectados por el alcance del ENS, tienen la
obligacién de conocer y cumplir esta “Politica de Firma Electrénica” siendo responsabilidad del Comité

de Seguridad de la Informacién disponer los medios necesarios para que la informacion llegue al

personal afectado.

La politica de firma aprobada sera de aplicacién, en el ambito competencial de la Administracion

Municipal, a los siguientes casos:

a)

b)

c)

d)

Las relaciones electrénicas del Ayuntamiento de Palencia con los ciudadanos y proveedores en
todos los servicios y procedimientos puestos a su disposicidn en la respectiva Sede Electrénica
incluida 0.V.C. siempre que sea obligada o se permita la firma electrdnica con certificado
digital.

Los ciudadanos podran utilizar sistemas de identificacion y firma no basados en el uso de
certificados electrénicos reconocidos en aquellos tramites administrativos para los que
resulten suficientemente seguros, teniendo en cuenta los datos e intereses afectados y con
base en la evaluacién del principio de proporcionalidad definido en el Esquema Nacional de
Seguridad.

Las relaciones electrénicas entre los distintos drganos y empleados del Ayuntamiento de
Palencia.

Las relaciones electrénicas del Ayuntamiento de Palencia con el resto de Administraciones y
Entidades Publicas.

3 EFECTOS

La presente Politica surtira efectos a partir del dia siguiente al de su publicacion.

NORMAS PARTICULARES POLITICA DE FIRMA ELECTRONICA

Las Normas particulares de la Politica de firma electrénica y certificados del Ayuntamiento de Palencia

se estructuran en los siguientes puntos:

Certificados admitidos.
Tipos de certificados.
Certificados de empleado publico.

Sellos de tiempo.
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e Plataformasy sistemas de informacion.

e Condiciones para salvaguardar la validez de las firmas.

4.1 Certificados admitidos

En general, se admitirdn los certificados incluidos en la relacion de proveedores y certificados
admitidos por la plataforma @firma, indicados en
https://administracionelectronica.gob.es/ctt/afirma.

4.2 Tipos de certificados

Se definen las instrucciones de uso general de las distintas tipologias de certificados, en uso de la
facultad otorgada al Ayuntamiento de Palencia dentro de su dmbito de competencias. Partiendo del
documento denominado “Plataforma @Firma. Cambios asociados al reglamento eIDAS” disponible
en el Portal de Administracién Electrdnica (PAE)
(https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2016/Marz
o/Noticia-2016-03-18-Cambios-en-Plataforma--firma-asociados-al-reglamento-elDAS-
.html#.Y8aXy3bMIdU) , serdn admitidos todos los certificados relacionados en el documento a
excepcion de los clasificados en el punto 2 (No reconocidos) y que pueden incluir certificados de
persona fisica, de componente y SSL.

Igualmente, los certificados clasificados a extinguir se seguirdn manteniendo hasta su caducidad o
revocacion. Los sistemas de informacién y servicios electrénicos de la Ayuntamiento de Palencia
deberan aceptar y adaptarse a los citados tipos de certificados. Dicha adaptacion deberd ser valorada
por cada servicio y su aplicacion se ajustard a la normativa de aplicacion.

4.3 Certificados de empleado publico

Las solicitudes de certificados de empleado publico para la Administracion Municipal se gestionaran a
través del Departamento Innovacion, Nuevas Tecnologias e Informatica y éste se encargard de
coordinar la tramitacion con el proveedor del certificado.

La solicitud debera incluir el 6rgano titular del certificado, el tipo de certificado, el nombre de la
persona titular del mismo si procede, los motivos de la peticion y el uso previsto. Los diferentes
Responsables de la unidad del usuario son los encargados de la solicitud de nuevos certificados, y de
la peticidn de su renovacién o revocacion.

Se debera facilitar la lista de personal de cada Servicio o Departamento que vaya a necesitar el uso de
certificado digital facilitando la informacién que proceda en cada caso a requerimiento del
Departamento Innovacion, Nuevas Tecnologias e Informatica.

El Departamento Innovacidn, Nuevas Tecnologias e Informatica ayudard en el caso que fuera necesario
al usuario a la instalacion y puesta en funcionamiento del Certificado Digital pero sera cada usuario el
responsable de su gestidn su propio certificado.
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4.4 Sellos de tiempo

La Administracion Municipal debera segin la normativa de aplicacién asociar a los documentos
administrativos firmados con certificados electrénicos una de las siguientes modalidades de referencia

temporal:

e Marca de tiempo” entendiendo por tal la asignacion por medios electrénicos de la fechay, en
su caso, la hora a un documento electrénico. La marca de tiempo serd utilizada en todos
aquellos casos en los que las normas reguladoras no establezcan la utilizacidn de un sello de
tiempo.

e “Sello de tiempo”, entendiendo por tal la asignacion por medios electréonicos de una fecha y
hora a un documento electrénico con la intervencién de un prestador de servicios de
certificacién que asegure la exactitud e integridad de la marca de tiempo del documento.

Para ello el Ayuntamiento de Palencia se tomard como autoridad de sellado de tiempo (TSA)
corporativa, la plataforma de Sellado de Tiempo TS@ de @firma (en su versidon basada en servicios
web) ofrecida por el actual ministerio de Hacienda y Administraciones Publicas y accesible a través de
la red SARA.

Como medida de contingencia el Ayuntamiento de Palencia podria utilizar en caso de fallo de la
plataforma @firma la plataforma de sellado de tiempo de la FNMT o de otro proveedor de sello de

tiempo equivalente.

La utilizacion de sellos de tiempo prevendra de la posibilidad de repudio posterior. Los casos en los
que se debe aplicar un sello de tiempo a la actuaciéon administrativa son:

e Cuando lo establezca una norma de rango legal o reglamentaria.
e Cuando asi esté definido para el procedimiento administrativo de que se trate.
e Cuando el sistema afectado esté clasificado como de nivel alto segin el Esquema Nacional de

Seguridad.

4.5 PLATAFORMAS Y SISTEMAS DE INFORMACION

Para la creacién y validacion de firmas se recomienda el uso de los servicios publicados en el Catalogo
de Servicios de Administracion Digital (@firma), asi como la Plataforma de Sellado de Tiempos @TSA.
Los sistemas de informacion que se integren o vayan integrarse con las plataformas y sistemas del
Ayuntamiento y usen firma electrénica deberan integrarse con el médulo Comun de Firma Digital en
su versidon mas actualizada. Todos los sistemas integrados firmaran la totalidad de sus documentos con
politica de firma por defecto. Las aplicaciones microinformaticas y otras herramientas de escritorio,
incluyendo el correo electrénico, aplicaciones ofimaticas y navegadores de Internet, entre otros,
deberdn tener instalados los certificados de las autoridades de certificacion admitidas en la
Administracion Municipal y estar configurados, en la medida de sus posibilidades, para el
cumplimiento de lo relativo a la creacidon y validacién de firmas electrdnicas.
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4.6 Condiciones para salvaguardar la validez de las firmas

El almacenamiento de los certificados y las informaciones de estado se asociardn al documento
resultante de la firma electrénica y se procedera a sellar estos metadatos, aplicando como minimo las
modalidades de firmas AdES -X o -A.

Para proteger la firma electrénica frente a la posible obsolescencia de los algoritmos y poder seguir
asegurando sus caracteristicas a lo largo del tiempo, se deberdn seguir los siguientes procesos, de
acuerdo con las especificaciones técnicas para firmas electrénicas de tipo CAdES, XAdES o PAdES:

Las plataformas de firma electrdnica adoptadas en el ambito de la Administracion Municipal deberan
disponer de mecanismos de resellado, para afiadir, de forma periddica, un sello de fecha y hora de
archivo utilizando un algoritmo robusto en el momento de ser firmado.

Los sistemas de informacién deberdn contemplar las funcionalidades necesarias para garantizar la
validez en el tiempo de los documentos firmados por el sistema hasta su archivo. Para ello se tendra
en cuenta lo establecido en la Politica de gestiéon de documentos y el Esquema Nacional de
Interoperabilidad para la transferencia de documentos y expedientes al Sistema de Informacién del
Ayuntamiento de Palencia.

Se almacenaran los documentos firmados con los formatos de firma mencionados en la presente
Politica.

El Ayuntamiento de Palencia establecerad los criterios de archivo y custodia aplicable a los documentos,
con independencia de su formato electrénico o fisico.

El Sistema corporativo de Gestién e Informacién de Archivos debera aplicar las medidas de seguridad
que garanticen en el tiempo la validez de las firmas y los certificados de los documentos archivados y
custodiados.

El tratamiento de los documentos y sus firmas podrdn ser auditados en el marco del cumplimiento del
Esquema Nacional de Seguridad.

Cada usuario se le informara de la posibilidad de disponer de una copia de seguridad de su certificado,
ubicada en su cuenta de correo electronico corporativo. Cada certificado estara protegido con
mecanismos de autenticacion seguros. Cada usuario dispondra e instalara su Certificado Digital, y si
fuera necesario, seguird las indicaciones y recomendaciones del Departamento de Innovacién y Nuevas
Tecnologias. Se les informara a los usuarios las condiciones de uso del certificado.
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